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CREËER EEN 
RISICOCULTUUR 
“70 à 80 procent van de IT-risico’s in bedrijven duiken van 
binnenuit de organisatie op,” stelt Carl Leeman, Chief Risk 
Officer van Katoen Natie. “Soms met opzet, soms onbewust 
door bijv. het gebruik van privé mobiele devices of usb-sticks 
die men aansluit op het bedrijfsnetwerk nadat deze reeds 
elders besmet werden zonder dat men dit wist.  Hierdoor 
kunnen virussen zich snel verspreiden binnen een 
bedrijfsnetwerk.”
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Risicobeheer is een snel groeiende 
discipl ine en er zijn vele en 
verschi l lende opvatt ingen en 
beschrijvingen van wat risicobeheer 
inhoudt. Carl Leeman: “Volgens 
mij is de beste omschrijving de 
volgende: ‘Een methodiek om de 
doelstellingen van het bedrijf zo 
goed mogelijk te realiseren en 
vervolgens te vrijwaren.’ Bij Katoen 
Natie zorgt het Risk Departement 
voor onder andere het opstellen, 

nakijken en mee onderhandelen 
van de commerciële contracten, 
coörd i nat ie  va n vei l ig heid , 
mi l ieubeleid ,  interne aud it , 
verzekeringen en het schade beheer.” 

FINANCIËLE EN  
NIET-FINANCIËLE BEDRIJVEN
Carl Leeman maakt binnen risk 
management het onderscheid 
tussen financiële – zoals banken 
en verzekeringsmaatschappijen - 
en niet-financiële bedrijven. “Bij 
financiële bedrijven zijn er heel 
specif ieke werkwijzen om aan 
risk management te doen en het 
is onderhevig aan heel wat door 

de wet vastgelegde richtlijnen. 
Bij de niet-financiële organisaties 
is er voora l een onderscheid 
tussen de beursgenoteerde en niet 
beursgenoteerde bedrijven.

Bij de eerste groep zal men ook 
veelal een formeel risicobeheer zien 
dat aan bepaalde regelgeving moet 
voldoen. Bij niet-beursgenoteerde 
bedrijven zal de risk manager (als 
die er is) en de bedrijfscultuur 

bepalen hoe men de job invult. 
De belangrijkheid van risico’s 
verschillen niet enkel van sector 
tot sector, maar ook van bedrijf tot 
bedrijf. Maar risicobeheer is van 
tel voor elk bedrijf: of het nu gaat 
om een beursgenoteerd bedrijf 
dat wettelijke verplichtingen heeft 
die altijd en overal gelden, of om 
de bakker op de hoek die zijn 
risicobeheer op enkele A4’s kan 
neerschrijven.”

RISICOCULTUUR
“Waar het om draait,” aldus Carl 
Leeman, “is het creëren van een 
risicocultuur. “Alle medewerkers 

zouden naar hun eigen functie 
mo e t e n  k i j k e n  v a nu i t  e e n 
risicoperspectief. Wanneer het 
belang van risicobeheer doordringt 
binnen alle lagen van het bedrijf, 
kunnen die risico’s eff icienter 
behandeld worden en wordt er 
beter samengewerkt. Door te 
communiceren en informatie 
te verspreiden over risico’s gaan 
mensen bewust om met risico’s en 
stellen ze er zich vragen bij.” 

CYBERCRIMINALITEIT
Welke trends ontwaart Carl Leeman 
binnen het risico management? 
“Cybercriminaliteit is momenteel, 
en ook wel voor de komende jaren, 
één van de grootste risico’s waar 
bedrijven mee kampen.  Steeds meer 
bedrijven zijn immers afhankelijk 
van zowel het internet als IT as such. 
‘Phishing fraud’ waar we momenteel 
mee geconfronteerd worden, 
verdient de nodige aandacht.  

Verder moeten we oog blijven 
hebben voor de snel wisselende geo- 
politieke en economische situaties 
De situatie in Rusland en Noord-
Korea, de nakende verkiezingen 
in de VS , de OPEC en andere, 
zijn zaken die heel snel kunnen 
veranderen en als bedrijf soms een 
(belangrijke)  bijsturing vragen. 
Hoe we met het wisselende klimaat 
omgaan moet men, zeker bij nieuwe 
investeringen, ook bekijken . Van 
de opwarming van de aarde en de 
milieu-impact tot de economische 
crisis en de migratiebewegingen. 
Snel inspelen op de wijzigende 
context is een van de grootste 

“Alle medewerkers zouden 
naar hun eigen functie 
moeten kijken vanuit  
een risico perspectief.”  
(Carl Leeman)

Carl Leeman, Chief Risk Officer van Katoen Natie: “Door te communiceren en informatie te verspreiden over risico’s gaan 
mensen bewust om met risico’s en stellen ze er zich vragen bij.”
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uitdagingen van vandaag. Het komt 
er op aan om wakker en flexibel te 
blijven en het vermogen te hebben 
om snel van koers veranderen.”

GLOBAL RISKS REPORT 2016 (WEF)
Het onvermogen om ons aan te 
passen aan de klimaatverandering 
en de mislukking om de gevolgen 
ervan terug te dringen, zijn de 
risico’s met de grootste potentiële 
impact in 2016. Dat blijkt uit het 
Global Risks Report 2016 van het 
World Economic Forum (WEF).
A l s  we k i jken we na a r  de 
waarschijnlijkheid, dan is de 
g ro ot s c h a l ige  onv r i jw i l l i ge 
m ig r at ie  r i s ico  nu m mer 1.  
Extreme weersomstandigheden, 
het onvermogen om de gevolgen 
van de klimaatverandering in te 
perken, internationale conflicten 
met regionale gevolgen en grote 
natuurrampen vervolledigen de 
top 5.

MILIEURISICO’S
Ondanks de aanwezigheid van een 
groot aantal andere en duidelijk 
z ichtba re r i s ico’s ,  bek leden 
milieurisico’s een prominente plaats 
in het risicolandschap anno 2016. 
De stijgende inkomensongelijkheid, 
die in het rapport van 2014 
extra werd bel icht, komt dit 
jaar duidelijk naar voor in de 
toenemende interacties met risico’s 
op het vlak van sociale instabiliteit, 
s t ructurele werk loosheid en 
ondertewerkstelling, en de negatieve 
gevolgen van technologische 
vooruitgang. Ook geopolitieke 
risico’s, die in 2015 nog als het meest 

waarschijnlijk werd beschouwd, zijn 
nog volop aanwezig.

TECHNOLOGISCHE RISICO’S
De dreiging van technologische 
r i s i c o ’s  z o u  i n  2 016  o o k 
werkelijkheid kunnen worden. 
H o e w e l  c y b e r a a n v a l l e n 
l icht s t ijgen qua impact en 
waarschijnlijkheid, vormen andere 
risico’s, zoals het uitvallen van 
bedrijfskritische IT-infrastructuur, 
een kleinere bedreiging volgens 
risicospecialisten. Voorlopig hebben 
technologische crisissen nog geen 
systemische impact gehad op 
economieën of veiligheid. Maar het 
blijft wel een groot risico waarvan 
de gevolgen tot nu toe mogelijk 
onvoldoende werden becijferd. 
Een groeiend aantal bedrijfsleiders 
lijkt die mening te delen. Getuige 
daarvan het feit dat zij in 8 landen, 

waaronder de VS, Japan, Duitsland, 
Zw it s e r l a nd  e n  S i n g ap ore , 
cyberaanvallen beschouwen als 
de grootste bedreiging voor hun 
business.

RISICO’S VOOR ONDERNEMEN
Het Global Risks Report 2016 geeft 
overigens data op nationaal niveau 
mee over hoe ondernemingen 
wereldwijde risico’s percipiëren in 
hun eigen landen. Werkloosheid 
en ondertewerkstelling blijken het 
meest zorgwekkende risico te zijn 
om te ondernemen in meer dan een 
vierde van de 140 ondervraagde 
landen. Enkel in Noord-Amerika 
staat dit risico niet in de top 5. 
Prijsschommelingen op het vlak 
van energie is het tweede meest 
verspreide risico. Dat risico staat 
in 93 van de ondervraagde landen 
in de top 5 om te ondernemen. 
Cyberaanval len, zoa ls eerder 
aangehaald, staan in de top 5 van 
risico’s in 27 landen. Dat geeft de 
omvang van de impact aan van dit 
groeiende risico dat al menig land 
heeft getroffen.

 EXECUTIVE 
 SUMMARY 
Dit is het eerste 
artikel in een 
zesdelige reeks over 
Risk Management. 
Deze reeks zal CxO’s 
een beeld geven van 
Risk Management 
anno 2016. Het 
eerste gesprek is 
met Carl Leeman, 
Chief Risk Officer 
van Katoen Natie.
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DE BEROEPSVERENIGING BELRIM
Carl Leeman is ondervoorzitter van de beroepsvereniging Belrim dat het risicobeheer 
promoot en faciliteert in de bedrijfswereld. Tussen de leden worden gegevens en 
ervaringen omtrent risicobeheer uitgewisseld. Binnen Belrim zijn een 200-tal leden actief.

FINANCE AND LEGAL 


